
=======================================================================
=====
La formation Big Brother se déroule sur trois jours:
=======================================================================
=====
Elle démontrera la perte de liberté généralisée, la collecte de toutes les informations écrites, 
visuelles, parlées et le viol de notre vie privée dans les systèmes suivant:
Les messageries électronique La navigation sur le net
Le transfert de données
La sauvegarde externalisée La téléphonie IP
La visioconférence La vidéosurveillance Les méta-données Le vote électronique Les smartphones 
Les objets connectés
Les serveurs de données
Nous analyserons les aspects politiques, sociaux et citoyens de la cyberguerre engagée Lois, décrets
et comités
Neutralité du Net
Nouveau modèle marchand Collaborations techniques Hégémonie des néo-libéraux Techniques de 
désinformation Réplications alternatives Décisions de justice
Hacking et liberté
Seront expliquées les techniques utilisées par les agences de renseignement sous l'impunité des lois 
liberticides et inadaptées récemment votées ainsi que les activités des hackers et militants de tous 
les pays.
Social Engeenering Spoofing
Man in the middle Phishing, Failles, Fake BackDoor
KeyLogger matériel et logiciel
Attaques Brute-force, Rainbow Table, Dictionnaire Malwares
Masquage, anonymisation, adressage MAC, IP DDoS
Deep Packet Inspection
Programmes PRISM, ACTA, INDECT, LPM, LR, etc..
Vous pratiquerez quelques techniques d'écoute, d'interception, de piratage et traçage, afin de 
démontrer la facilité de la chose. Un cours pratique pour déjouer toutes ces attaques point par point. 
Nous utiliserons les outils pour sauvegarder notre intimité et notre liberté d'expression sur les 
réseaux dans nos échanges et recherches sur la toile et les objets connectés.
Les 4 DVD support de la formation vous seront disponibles un mois avant le début du stage
Essayer de jeter un oeil sur le dossier Thèmes ainsi que les vidéos qui sont plus faciles à 
appréhender.
Le lien entre l'orientation technique de l'usage des objets connectés et l'organisation politique de nos
« démocraties » vous sautera aux yeux.
Noter toutes les questions qui vous traversent l'esprit.
Ne croyez pas qu'il existe des questions idiotes, donc n'hésitez pas. En effet, les camarades qui 
participent à ces sessions ont des connaissances et une culture numérique très différentes les uns des
autres. La formation n'en sera que plus intéressante.
=======================================================================
=====
Vous avez normalement un portable, ou un ordinateur de bureau (si vous voulez) et une (ou 
plusieurs) clef USB, Disques Durs externes, etc.
TRES IMPORTANT : Copier les dossiers "Thèmes" et "Cours pratiques" sur votre ordinateur. Nous
gagnerons énormément de temps lors du stage. Les temps d'accès en lecture sur les DVD sont 
rédhibitoires. Si vous pouviez le faire pour les 3 autres dossiers, ce serait parfait.
=======================================================================
=====
Le premier DVD contient :



1. Un dossier à regarder en premier.
2. La liste des auteurs de tous les articles.
3. Une section pour les barbouzes.
4. Les articles rangés par thème.
5. Les adresses Web pour aller plus loin.
6. Une première série de vidéos appuyant notre propos (1/2)
Les 3 autres DVD :
La deuxième série de vidéos
Les articles classés chronologiquement.
Les cours pratiques pour mettre la main à la pâte.
Un glossaire succinct de quelques termes.
Des images de quelques distributions "Live". Des systèmes d'exploitation alternatifs.
Des outils logiciels.
Les textes de référence mentionnés dans les articles.
=======================================================================
=====
Tous les articles, émissions et reportages proviennent principalement de la toile. Je n'ai fait que 
regrouper et classer du mieux que j'ai pu cette masse de données. Il n'appartient qu'à vous de 
continuer à être curieux après ces jours de formation.
Si vous pouviez participer, comme je le fais à une toute petite échelle, à la diffusion de ses 
connaissances, nous pourrions peut-être enrayer le muselage d'un des derniers espaces d'expression 
que constitue le réseau des réseaux.
@ bientôt Pascal


